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	一、专业名称（代码） 
	二、入学要求
	三、修业年限
	四、职业面向与职业发展路径
	（一）职业面向
	电子与信息大类（51）
	计算机类（5102）
	互联网和相关服务（64）、软件和信息技术服务业（65）
	网络与信息安全管理员（4-04-04-02）、信息安全测试员（4-04-04-04）、电子数据取证分
	网络安全运维、网络安全渗透测试、等级保护测评、网络设备配置与安全、数据存储与容灾
	计算机技术与软件专业技术资格、Web 安全测试、网络安全运维、网络安全评估

	（二）职业发展路径
	网络安全运维技术员
	熟悉防火墙、IDS/IPS、WAF等安全设备运维，能够进行安全日志分析、漏洞扫描、应急响应和基础安全
	信息系统安全技术员
	网络设备配置与安全技术员
	熟悉路由器、交换机、防火墙等网络设备的配置与故障排查，掌握VLAN、OSPF、BGP等网络协议及VP


	五、培养目标与培养规格
	（一）培养目标
	（二）培养规格
	（8）树立终身学习理念，持续关注行业新技术、新工艺，具备一定的创新思维和问题意识，能够适应岗位变化，
	（9）理解所学专业对应的行业特性与社会价值，形成初步的职业忠诚度与敬业精神，在技术服务中能站在用户角
	创新创业教育
	就业创业实践
	专业教育
	社团实践
	岗位实习
	（13）具备坚韧的意志力与挫折承受力，能主动应对挑战与压力，在复杂环境中保持专注与韧性，培养不屈不挠
	入学教育与军事训 练 
	艺术类课程
	美育实践
	中华优秀传统文化
	体育与健康
	大学生心理健康教育
	劳动教育与实践
	岗位实习
	社会实践
	安全教育
	★（14）掌握支撑本专业学习和可持续发展必备的语文、数学、外语（英语等）、信息技术等文化基础知识，具
	信息技术与人工智能
	中华优秀传统文化
	职业发展与就业指导
	程序设计基础
	信息安全技术与实施
	电工电子技术
	信息安全标准与法规
	计算机网络技术应用
	数据库技术及应用
	（21）掌握网络地址规划VLSM，掌握路由器交换机基本操作，
	掌握路由器密码恢复IOS配置文件备份与恢复技术，掌握DHCP服务配置与维护技术，掌握冗余网络组建技术
	（22）掌握管理与维护Windows桌面系统安全技术，了解数据备份技术的架构和组成，理解不同数据备份
	（23）了解操作系统账户安全原理，掌握操作系统资源的安全防护技术，熟悉操作系统安全测评过程，掌握操作
	（24）掌握防火墙配置与应用、VPN产品配置与应用、入侵检测产品配置与应用、网络隔离产品配置与应用、
	（25）了解HTTP、会话管理、同源策略，了解Web应用的各种安全隐患，理解字符编码引起的漏洞的原理
	网络设备配置与安全
	数据存储与容灾
	操作系统安全
	信息安全产品配置与应用
	Web应用安全与防护
	信息安全风险评估
	（27）理解Web程序工作原理、前后端交互流程及数据库基本操作；
	（28）了解WLAN、蓝牙等主流无线协议的安全机制与已知漏洞，理解无线网络钓鱼、中间人攻击等常见攻击
	（29）熟悉Python语言基础语法与编程逻辑；
	（30）熟悉信息安全项目管理的生命周期、核心流程及风险评估方法；
	Web应用开发
	无线网络安全技术
	Python程序开发技术
	信息安全项目管理
	电子数据取证技术应用
	Web代码审计

	程序设计基础
	信息安全技术与实施
	电工电子技术
	信息安全标准与法规
	计算机网络技术应用
	数据库技术及应用

	计算机网络技术实践
	数据库技术实践
	网络设备配置与安全
	数据存储与容灾
	操作系统安全
	信息安全产品配置与应用
	Web应用安全与防护
	毕业设计
	★（43）掌握信息技术基础知识，具有适应本领域数字化和智能化发展需求的数字技能； 
	信息技术与人工智能
	Web应用开发
	无线网络安全技术
	Python程序开发技术
	信息安全项目管理
	电子数据取证技术应用



	六、课程设置
	（一）专业群课程结构
	（二）课程设置思路
	（三）主要课程及内容要求
	1.公共基础课程
	（1）教学模式：以总体国家安全观为统领，坚持和加强党对国家安全教育的领导，增强国家安全意识，强化政治
	（3）教学方法：精讲基本概念、深入进行知识解读，运用案例式教学、启发式教学、讨论式教学、主题汇报演讲
	（4）教师要求：拥护党的教育方针，落实立德树人根本任务。政治立场坚定，要关注时政要闻及国家安全动态，
	（5）考核评价：采取平时课堂任务40%+拓展任务20%+期末测评40%评定学习效果。
	必修
	课程
	16学时
	1学分

	2.专业群平台课程（专业基础课程）
	素质目标：
	（1）能促进学生养成谦虚、勤奋、思考、好学的良好学习习惯；
	（2）培养学生分析问题、解决问题的能力；
	（3）培养学生独立学习能力和决策能力；
	（4）培养学生的沟通能力及团队协作精神；
	（5）培养学生具有阅读有关技术资料，自我拓展学习本专业的新技术，获取新知识的能力。
	知识目标：
	（1）掌握 C 语言的基本框架；
	（2）掌握 C 语言的基本数据类型及其应用；
	（3）掌握顺序结构、分支结构、循环结构及应用；
	（4）掌握数组、函数、指针、结构体的使用方法。
	能力目标：
	（1）能会使用 C 语言环境进行程序设计和调试程序；
	（2）能够查阅各种图书资料和网络资料；
	（1）教学模式：采用项目式教学模式，尽量让学生在特定任务情境中进行学习，在程序编写过程中不断纠错实现
	（2）教学方法：采用启发式、头脑风暴法、小组讨论法、任务驱动法等教学，利用多媒体、AI等教学手段激发
	（3）教学条件：多媒体教室、计算机。

	3.专业模块课程（专业核心课程）
	网络设备配置与安全
	素质目标：
	数据存储与容灾
	信息安全产品配置与应用
	素质目标：
	Web 应用安全与防护（217124082）
	（1）对 Web 应用服务实施相应的安全防护措施；
	（2）对网络与通信信道实施相应的安全防护措施；
	（3）对 Web 应用服务的安全进行检测并加固。
	素质目标：
	（1）培养严谨细致的安全意识和高度的责任感，深刻理解网络安全对企业和用户的重要性； 
	（2）树立牢固的法律红线意识，遵守信息安全法律法规与职业道德； 
	（3）面对安全威胁时保持冷静分析、持续学习的专业态度，筑牢网络安全防线。
	知识目标：
	（1）了解 HTTP、会话管理、同源策略；
	（2）了解 Web 应用的各种安全隐患；
	（3）理解字符编码引起的漏洞的原理；
	（4）熟悉主流安全防护技术的工作机制；
	 能力目标：
	（1）掌握防范伪装攻击的策略；
	（2）掌握防范 Web 网站的攻击策略；
	（3）掌握防范网络监听、篡改的策略；
	（4）掌握防范恶意软件的策略。
	（6）考核方式：采用 “过程性考核（60%） + 终结性考核（40%）” 相结合的综合评价体系。
	信息安全风险
	评估
	素质目标：

	4.专业方向课程（专业拓展课程）
	（2）开发小型功能模块或应用程序，学生综合利用函数封装、模块化设计与异常处理等编程基础，独立或协作完
	素质目标：
	（1）养成规范编码、注重细节的良好习惯；
	（2）形成严谨、负责、耐心的职业工作态度；
	（3）具备良好的团队沟通与协作精神；（4） 养成阅读技术文档、自主学习的习惯；
	（5）建立知识产权与软件版权保护意识；
	（6）具备初步的项目管理与效率意识。
	知识目标：
	（1）掌握Python基本语法、数据类型与程序结构；
	（2）理解程序流程控制（顺序、选择、循环）原理；
	（3）掌握列表、元组、字典、集合等核心数据结构；
	（4）理解函数的定义、调用、参数传递与作用域；
	（5）掌握文件的基本读写操作与数据持久化方法；
	（6）了解模块和包的导入与使用方法；
	（7）熟悉面向对象编程的基本概念与思想。
	能力目标：
	（1）能运用Python基础语法独立编写程序；
	（2）能熟练运用核心数据结构解决数据处理问题；
	（3）能实现文件的读写操作以管理程序数据；
	（4）能定义和调用函数完成模块化程序开发；
	（5）能运用异常处理机制增强程序健壮性；
	（6）能使用常用内置模块解决常见编程任务；
	（7）能调试程序，定位并修复常见代码错误；
	（8）能阅读并理解中小型Python项目的代码结构。
	限选课程
	48学时
	3学分
	素质目标：
	素质目标：
	（1）培养严谨细致的代码分析习惯，树立责任意识与法律红线； 
	（2）在审计过程中保持客观公正，恪守职业道德； 
	（3）培养系统性思维和团队协作精神，具备与开发人员有效沟通的能力，养成持续关注安全动态、主动学习的职
	知识目标：
	（1）掌握PHP/Java等主流语言的代码特性与常见漏洞模式；
	（2）熟悉代码审计的方法论与工具链； 
	（3）掌握安全编码规范与漏洞修复方案；
	（4）了解主流框架的安全机制与审计要点。
	能力目标：
	（1）熟练使用代码审计工具进行漏洞挖掘与验证； 
	（2）具备代码走读、数据流跟踪的能力； 

	5.专业实践课程
	（3）教学方法：采用讲授法、直观演示法和分组实施法开展教学。
	（4）校内实训基地要求：计算机实训室，有计算机网络硬件和软件设备。
	（5）教师要求：具备扎实的数据库技术理论知识和丰富的实践教学经验，熟悉数据库技术的应用与教学指导。
	432学时
	192学时


	（四）课程设置要求
	1
	国家计算机等级考试（数据库技术）
	二级
	3
	85
	数据库技术及应用
	2
	3
	4
	技能竞赛
	国家级职业院校技能大赛
	一等奖
	专业核心课专业拓展课专业实践课
	12
	95（优秀）
	团队形式参赛，所有成员均可获学分置换。
	二等奖
	10
	95（优秀）
	三等奖
	10
	90（优秀）
	省级职业院校技能大赛
	一等奖
	10
	90（优秀）
	二等奖
	8
	85（良好）
	三等奖
	8
	80（良好）

	（五）课程体系结构分析表

	七、教学进程总体安排
	（一）教学周数分学期分配表
	（二）教学历程表
	（三）专业教学进程表
	（四）教学学时分配表
	（五）公共基础（限选）课程开设一览表
	（六）公共基础任选课程开设一览表

	八、实施保障
	（一）师资队伍
	1.队伍结构
	3.专任教师
	4.兼职教师

	（二）教学设施
	1.专业教室基本要求
	2.校内实训室（基地）基本要求
	电工技能实训室
	项目9：三相异步电动机的控制
	120
	60

	3.校外实训基地基本要求
	校外实训基地依托企业建设，企业合法经营、信誉良好，具备与专业高度契合的主营业务、先进技术工艺和稳定运
	清大协力实习实训基地
	深圳清大协力科技有限公司
	教师专业实践
	深度合作
	盛世多维网络实习实训基地
	郑州盛世多维网络有限公司
	教师专业实践
	深度合作
	中科浩电实习实训基地
	北京中科浩电科技有限公司
	生产性实训
	教师专业实践
	深度合作
	汉威电子实习实训基地
	汉威电子科技股份
	有限公司
	生产性实训
	教师专业实践
	深度合作
	库柏爱迪生实习实训
	基地
	库柏爱迪生（平顶山）电子科技有限公司
	生产性实训
	教师专业实践
	深度合作
	保伦电子实习实训基地
	广州保伦电子
	有限公司
	生产性实训
	一般合作

	4.学生实习基地基本要求
	5.支持信息化教学基本要求

	（三）教学资源
	1.教材选用基本要求
	2.图书文献配备基本要求
	3.数字教学资源配备基本要求

	（四）教学方法
	（五）学习评价
	（六）质量管理
	1.学院建立专业人才培养质量保障机制，健全专业教学质量监控管理制度，改进结果评价，强化过程评价，探索
	2.建立健全教学质量标准体系，完善专业课程标准，对接行业最新职业标准、岗位规范，明确课程对应的工作任
	3.学院完善教学管理机制，加强日常教学组织运行与管理，定期开展课程建设、日常教学、人才培养质量的诊断
	4.建立健全教学质量监控管理制度，对接国家职业教育专业教学标准，确保人才培养目标达成。运用智慧校园平
	5.专业教研组织建立线上线下相结合的集中备课制度，定期召开教学研讨会议，对课程建设、教材建设、教学方
	6.学院建立毕业生跟踪反馈机制及社会评价机制，并对生源情况、职业道德、技术技能水平、就业质量等进行分


	九、毕业要求
	根据本专业人才培养方案确定的目标和培养规格，完成专业规定的实习实训，全部课程考核合格或修满学分，准予
	（一）修满本专业教学计划规定的全部课程且成绩合格或者修满本专业教学计划规定的全部学分（153学分）且
	（二）参与安全教育、劳动教育与实践、志愿服务活动及社会实践，按要求完成专业实习实训且考核合格；
	（三）达到专业必要的技术技能水平，鼓励和支持学生取得计算机等级证书、网络安全运维、Web 安全测试等
	（四）达到国家规定的大学生体质健康标准，具备良好的心理素质。

	十、附录
	（一）专业人才培养方案论证意见表
	（二）专业人才培养方案调整审批表


