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学生网络安全知识 

一、电脑上网的安全 

（一）帐号密码安全 

在上网过程中，无论是登录网站、电子邮件或者应用程序等等，帐号和密码是用户最重要的

身份信息，因此帐号和密码的安全至关重要，一旦丢失会造成严重后果。在注册和使用的过程中

应注意： 

1.密码的设定一定要科学严谨，不可过于简单，尽量使用字母和数字相结合，具有一定长度

的密码。 

2.个人帐号和密码信息不可泄漏给他人。 

3.在网吧等公用计算机上使用时切勿开启“记住密码”选项，使用完毕后应安全退出，最好

重新启动电脑。 

（二）网上浏览安全 

1.设置浏览器的安全等级。我们常用的浏览器都具有安全等级设置功能，通过合理地设置可

以有效过滤一些非法网站的访问限制，从而减少对电脑和个人信息的损害。 

2.坚决抵制反动、色情、暴力网站。一方面这些不良信息会影响青少年的身心健康，另一方

面很多非法网站会利用浏览器漏洞对用户进行各种攻击。 

3.不要随意点击非法链接。 

4.下载软件和资料时应选择正规网站或官方网站。 

二、手机上网安全： 

目前在校学生手机的普及率己接近 100%，利用手机上网的人数也在 80%以上，因此手机的

安全问题已经成为当前网络安全的一个重要组成部分，同学们在使用手机上网的过程中一定要提

高警惕，加强防范意识。 
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（一）手机上网的基本注意事项： 

1.关闭常用通讯软件中的一些敏感功能。如微信里的“附近的人”、微信隐私里“允许陌生人

查看照片”等。 

2.不能随便晒家人及住址照片。长期这样下去，只要经过别人稍加分析汇总，你所晒出来的

信息就会成为一套完整的信息，这就暗藏着各种不可预测的风险。 

3.不要随便在网上测试相关信息。有的网站搞调查，问你的年龄、爱好、性别等等信息，你

若为了一点小利益去做的话，这些信息就可能被人家利用起来，将你的信息逐渐总结，卖给别人

盈利或威胁到你。 

4.不要随意扔掉或卖掉旧手机。尤其是那些涉密的旧手机，可能出了些毛病你就打算卖掉或

扔掉。千万不要这样，一些人就可以恢复你的数据，这其中暗藏着各种危害，你是无法预测到的。 

5.软件安装过程中不要都“允许”。尤其现在使用的智能手机，安装软件过程中，有的软件提

示你是否允许安装全部服务，比如获取你的位置，读取你的电话记录等等，这种情况下，要千万

小心，不相关的服务不能允许，或者不安装此软件。 

6.不要随便接入公共 WIFI。公共 WIFI 中有些是黑客获取你手机信息的一个重要渠道，可能

直接盗取你的敏感信息，如卡号、账户密码等。所以，到公众场合后，有免费 WIFI 也不要随意

接入。 

7.不要随意发给别人验证码。验证码可以说是保密的一道重要防线，一旦突破了，那么可能

就会有很大的后果等着你。 

（二）网络聊天交友注意事项： 

1.聊天时要有所保留，切勿全盘托出，不建议在个人主页或博客上透露太多私人信息，尤其

是你的住址、行踪、电话等信息； 

2.请勿急于与网友见面。见面前应收集更多对方的信息，可以先尝试电话聊天； 
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3.见网友前最好让家人或亲戚朋友知道自己的去向以及要见网友的一些相关情况； 

4.见面地点最好是自己熟悉的地方，在人流量大的闹市区为宜；时间最好选择在白天；最好

带上同伴前往；不要随便喝网友的饮料或酒水；要时刻注意自己的随身物品，特别不要将自己的

贵重物品借给网友使用； 

5.网友若提出去自己不熟悉的地方或发现对方活动异常，考虑结束约会；发生紧急、意外情

况时，及时求助或报警。 

（三）网络购物安全防范： 

1.购买前要留意商家信誉。确定购买之前，一定要先了解一下卖家的信誉度。卖家的信用评

价是一个重要的参考标准。要注意选择合法的网站和商家，一般正规网站都应标注网上销售的经

营许可证号和工商机关红盾检验标志。而且，网站应当持有 ICP 证书，消费者可通过查看网站主

页最下方商家的数字证书来验证其“身份”。 

2.不要被低价商品迷惑。特别是名牌产品，因为知名品牌产品除了二手货或次品货，正规渠

道进货的名牌是不可能和市场价相差那么远的。 

3.小心商家的文字游戏。当遇到字意模棱两可的介绍时，一定要向卖家询问清楚，以防有些

不良卖家玩文字游戏。 

4.最好通过第三方支付。网上购物最好通过安全可靠的第三方交易平台来实现，尽量选择货

到付款或交易平台提供的诸如支付宝等带有第三方保障功能的支付方式。同时，使用银行卡进行

网络支付时，千万注意不要在网吧电脑等公共设备上使用；最好有专用账户或专用卡作网上支付

用，并且卡内不要放太多的现金。如发现问题，及时与银行联系。 

5.邮费太高要小心。购买之前，要跟卖家事先做好沟通，因为地域的关系邮费通常和所标价

格不同，以防卖家把商品的价格订得很低，但是邮费却很高。 

6.保存原始证据。对于价格比较高的大宗货品，最好不要在网上购买。如果一定要买的话，
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则应该向卖家问清来路，并最好要求其开具发票。无论商品价格是否昂贵，消费者都应注意保存

和卖家之间的往来邮件、聊天记录，以为日后维权留下证据。 

三、常见网络诈骗手法及防范： 

1.冒充即时通讯好友借钱。骗子使用黑客程序破解用户密码,然后张冠李戴冒名顶替向事主的

聊天好友借钱,如果对方没有识别很容易上当.大家如果遇到类似情况最好先与朋友通过打电话等

途径取得联系，防止被骗。 

2.网络游戏装备及游戏币交易进行诈骗。常见的诈骗方式一是低价销售游戏装备，在骗取玩

家信任后，让玩家通过线下银行汇款的方式，待得到钱款后即食言，不予交易；二是在游戏论坛

上发表提供代练，待得到玩家提供的汇款及游戏账号后，代练一两天后连同账号一起侵吞；三是

在交易账号时，虽提供了比较详细的资料，待玩家交易结束玩了几天后，账号就被盗了过去，造

成经济损失。 

3.交友诈骗。犯罪分子利用网站以交友的名义与事主初步建立感情，然后以缺钱等名义让事

主为其汇款，最终失去联系。 

4.网上中奖诈骗。是指犯罪分子利用传播软件随意向手机用户、邮箱用户、即时通讯用户等

发布中奖提示信息，当用户按照指定的“电话”或“网页”进行咨询查证时，犯罪分子会以中奖

缴税等各种理由让用户一次次汇款，直到失去联系。当收到一些来历不明的中奖提示，不管内容

有多么逼真诱人，请大家千万不能相信。 

5.“钓鱼网站”诈骗，是利用欺骗性的电子邮件和伪造的银行、金融机构网站进行诈骗活动，

获得受骗者个人帐户信息进而窃取资金。因此，在访问些类邮件和网站时一定要仔细甄别，认真

核实，切勿着急操作。 

总之，网络安全与我们的日常生活息息相关，网络隐患无处不在，在使用过程中同学们一定

要提高警惕，树立正确的网络安全观念，加强防范意识，减少不必要的损失。 


