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	一、专业名称（专业代码） 
	二、入学要求
	三、修业年限
	四、职业面向与职业发展路径
	（一）职业面向
	电子与信息大类（51）
	计算机类（5102）
	互联网和相关服务（64）
	软件和信息技术服务业（65）
	信息和通信工程技术人员（2-02-10）
	信息通信网络维护人员（4-04-02）
	信息通信网络运行管理人员（4-04-04）
	网络技术支持、网络系统运维、网络系统集成、网络应用开发、网络安全运维
	计算机技术与软件专业技术资格、网络系统建设与运维、Web 前
	端开发、云计算平台运维与开发、网络安全运维、WPS 办公应用、
	无线网络规划与实施、网络系统规划与部署、网络与信息安全管理员

	（二）职业发展路径
	网站开发程序员
	网络管理员
	独立完成路由器/交换机配置、简单网络故障排查、服务器系统安装与基础维护，熟悉企业级网络拓扑结构。
	初级安全运维工程师
	掌握网络安全基础工具，熟悉防火墙配置、入侵检测系统（IDS）及漏洞扫描工具的使用。理解操作系统安全配


	五、培养目标与培养规格
	（一）培养目标
	（二）培养规格
	习近平新时代中国特色社会主义思想概论
	毛泽东思想和中国特色社会主义理论体系概论
	马克思主义理论类 及党史国史类课程
	思想道德与法治
	形势与政策
	国家安全教育
	军事理论
	社会实践等
	职业素养
	劳动教育与实践
	大学英语
	应用文写作
	创新创业教育
	就业创业实践
	中国传统文化
	社团实践等
	入学教育与军事训 练 
	艺术类课程
	美育实践
	体育与健康
	大学生心理健康教育
	★（15）掌握支撑本专业学习和可持续发展必备的语文、数学、英语、信息技术等文化基础知识，具有良好的人
	（16）掌握数字技术基础，理解AI与网络结合应用，具备行业数字化工具使用能力；
	（17）掌握编程基础语法，能编写简单程序，培养逻辑思维与代码实现能力；
	（18）了解AI基本概念，熟悉网络领域AI应用，能复现简单应用案例；
	（19）掌握网络拓扑设计与设备配置，具备网络搭建、调试及排错能力；
	（20）熟练运用HTML等技术，完成网页制作发布，掌握页面优化基本方法；
	（21）掌握数据库设计与操作，能进行数据增删查改，具备基础维护能力；
	大学语文
	高职应用数学
	大学英语
	大学物理
	信息技术与人工智能
	中华优秀传统文化
	职业发展与就业指导
	程序设计基础

	人工智能应用导论
	计算机网络基础
	网页设计与制作
	数据库技术与应用
	★（22）掌握计算机网络、程序设计、网络操作系统、路由交换技术、数据库技术、网络安全技术、云计算和虚
	（23）掌握Linux操作系统安装配置与运维流程，理解服务器运行机制及安全防护核心策略；
	（24）精通路由交换协议原理，掌握设备配置调试，具备网络架构设计与优化知识；
	（25）熟悉常见攻击防御技术，掌握安全审计方法，了解漏洞检测与修复核心知识；
	（26）掌握防火墙等设备配置，理解安全防护体系构建，具备设备运维知识；
	（27）熟悉无线传输协议，掌握网络规划部署，了解故障排查与优化理论；
	（28）掌握网络集成流程，理解设备选型与方案设计，具备系统测试验收知识；
	（29）熟悉PHP等开发工具，掌握程序开发流程，了解网络应用架构设计要点；
	Linux操作系统管理管理
	路由交换技术与应用
	网络安全攻防实践
	网络安全设备配置与管理
	无线网络技术应用
	网络系统集成
	网络应用程序开发
	（30）掌握PS等常用设计工具，理解UI设计原则与流程，能完成基础网络应用界面原型设计；
	（31）掌握虚拟化技术原理，具备中小型网络虚拟化规划、部署与管理的相关知识；
	（32）深入理解TCP/IP等核心协议原理，能运用专业工具进行协议抓包、分析及问题定位；
	（33）掌握云平台、服务器的安装、配置与调试技术，具备网络服务器及虚拟化环境的部署与管理知识；
	（34）掌握Windows Server操作系统系统安装配置与服务部署，理解多平台运维逻辑，具备服务
	（35）了解自动化运维工具原理，掌握基础脚本编写知识，提升网络运维效率与智能化水平；
	用户界面设计
	网络虚拟化技术应用
	网络协议分析
	云计算技术与应用
	Windows Server操作系统
	网络自动化运维
	（36）掌握网络安全基础规范，提升风险防范意识，具备安全操作与应急初步处置能力；
	（37）锻炼团队协作与沟通表达能力，培养组织协调素养，提升职业综合素质；
	（38）掌握网络相关基础劳动技能，养成踏实肯干作风，强化劳动创造价值理念；
	（39）明确网络职业方向，掌握规划方法，提升就业竞争力与职业适应力；
	（40）塑造爱岗敬业职业精神，提升沟通合作与问题解决能力，契合行业职业要求；
	（41）熟练运用工具完成网页开发部署，掌握页面优化技巧，提升实操水平；
	（42）将理论转化为岗位实践能力，熟悉行业工作流程，积累网络运维实战经验；
	（43）综合运用专业知识解决实际问题，提升项目规划与成果输出的核心能力；

	安全培训
	社团活动
	劳动教育与实践
	职业发展与就业指导
	职业素养
	网页设计与制作实训
	岗位实习
	毕业设计

	（47）熟练配置运维主流Linux系统，掌握服务器安全策略，具备故障排查能力；
	（48）掌握常见攻击防御技术，能开展安全检测，具备基础攻防实战能力；强化攻防实战技能，能应对常见安全
	（49）熟练操作防火墙等设备，搭建安全防护体系，提升设备运维能力；
	（50）掌握无线协议与规划部署，能排查网络故障，具备无线局域网管理能力；深化无线组网实操，规范技术文
	（51）熟悉集成流程与方案设计，能完成设备选型与测试验收，提升项目实施能力；
	（52）运用PHP等工具开发网络应用，掌握开发流程，具备程序调试优化能力；
	Linux操作系统管理管理
	路由交换技术与应用
	网络安全攻防实践
	网络安全设备配置与管理
	无线网络技术应用
	网络系统集成
	网络安全攻防实践实训
	无线网络技术应用实训

	★（53）掌握信息技术基础知识，具有适应本行业数字化和智能化发展需求的数字技能；
	（56）熟练使用PS等工具，理解UI设计原则，能完成网络应用界面原型设计；
	（57）掌握虚拟化原理，能规划部署中小型虚拟网络，提升资源管理能力；
	（58）深入理解TCP/IP等协议，运用工具抓包分析，具备协议故障定位能力；
	（59）熟练配置多平台服务器，掌握服务部署，具备跨系统管理能力。

	信息技术与人工智能
	用户界面设计
	网络虚拟化技术应用
	网络协议分析
	云计算技术与应用
	Windows Server操作系统
	网络自动化运维



	六、课程设置
	（一）专业群课程结构
	（二）课程设置思路
	网络应用开发
	任务一：网站界面设计
	网站的设计与制作、HTML5网页设计、CSS网页美化、photoshop网站界面的设计与美化、动态网
	网页设计与制作
	数据库技术及应用
	程序设计基础
	用户界面设计
	网络应用程序开发
	任务二：网页设计与制作
	任务三：动态网站开发与设计
	网络系统集成
	任务一：网络设备配置与管理
	日常网络设备维护、维修、性能稳定性测试，熟悉路由器、防火墙、交换机等网络设备，能够进行网络系统的规划
	计算机网络基础
	路由交换技术与应用
	WindowsServer操作系统
	Linux操作系统管理
	网络系统集成
	无线网络技术应用
	任务二：网络设备选型与安装
	任务三：网络系统规划与实施
	网络安全运维
	任务一：安全设备配置与管理
	数据中心机房日常运维，日常络问题的处理，如：路由、防火墙、交换机及无线设备的安装配置及问题处理、网络
	计算机网络基础
	WindowsServer操作系统
	Linux操作系统管理
	路由交换技术与应用
	网络安全设备配置与管理 
	网络安全攻防实践
	网络协议分析
	任务二：网络安全设备运维
	任务三：网络系统安装配置

	（三）主要课程及内容要求
	（1）教学模式：以总体国家安全观为统领，坚持和加强党对国家安全教育的领导，增强国家安全意识，强化政治
	（3）教学方法：精讲基本概念、深入进行知识解读，运用案例式教学、启发式教学、讨论式教学、主题汇报演讲
	（4）教师要求：拥护党的教育方针，落实立德树人根本任务。政治立场坚定，要关注时政要闻及国家安全动态，
	（5）考核评价：采取平时课堂任务40%+拓展任务20%+期末测评40%评定学习效果。
	必修
	课程
	16学时
	1学分

	（四）课程设置要求
	国家级职业院校技能大赛
	一等奖
	专业技能课、专业必修课、专业限选课
	20
	100
	河南省高等学校信息安全大赛、网络系统管理、信息安全管理与评估，以团队形式参赛，所有成员均可获学分置换
	二等奖
	20
	100
	三等奖
	20
	100
	省级职业院校技能大赛
	一等奖
	16
	100
	二等奖
	16
	90
	三等奖
	16
	85
	企业网络安全防护
	中级
	4
	95
	网络安全攻防实践
	网络与信息安全管理员
	三级
	4
	90
	网络安全攻防实践
	网络系统规划与部署
	中级
	4
	95
	路由交换技术与应用
	信息处理技术员
	初级
	4
	90
	网络系统集成
	系统集成项目管理工程师
	中级
	4
	95
	网络系统集成
	网络工程师
	中级
	4
	95
	网络系统集成

	（五）课程体系结构分析表

	备注：A类为纯理论课程；B类为理实一体课程；C类为纯实践课程。
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	（一）教学周数分学期分配表
	    分类
	学期
	理实一体教学
	综合实践教学
	入学教育与军训
	岗位实习
	毕业设计与毕业教育
	考试
	机动
	合计
	第一学期
	16
	0
	3
	0
	0
	1
	0
	20
	第二学期
	16
	2
	0
	0
	0
	1
	1
	20
	第三学期
	16
	2
	0
	0
	0
	1
	1
	20
	第四学期
	16
	2
	0
	0
	0
	1
	1
	20
	第五学期
	0
	0
	0
	18
	0
	1
	1
	20
	第六学期
	0
	0
	0
	8
	10
	1
	1
	20
	总计
	64
	6
	3
	26
	10
	6
	5
	120

	（二）教学历程表
	学
	年
	学
	期
	周次
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	一
	1
	☆
	☆
	☆
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	：
	2
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	○
	○
	△
	：
	二
	3
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～❊
	○
	○
	△
	：
	4
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	～
	○
	○
	△
	：
	三
	5
	●
	●
	●
	●
	●
	●
	●
	●
	●
	●
	●
	●
	☐
	●
	●
	●
	●
	●
	△
	：
	6
	●
	●
	●
	●
	●
	●
	●
	●
	/
	/
	/
	/
	/
	◎
	/
	/
	/
	/
	△
	：
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	19.1%
	10.9%
	30.0%
	8.0%
	62.0%
	70.6%
	2.3%
	2.9%
	5.7%
	10.9%
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	课程序号
	课程名称
	学分
	开设学期
	备注
	1
	中华优秀传统文化
	1
	2
	二选一
	2
	大学物理
	1
	2
	3
	应用文写作
	1
	3
	三选二
	4
	大学语文
	1
	3
	5
	职业素养
	1
	3
	6
	艺术导论
	1
	3
	八门课程任选一门
	（非艺术类专业学生至少选修1门）
	7
	音乐鉴赏
	1
	3
	8
	美术鉴赏
	1
	3
	9
	影视鉴赏
	1
	3
	10
	舞蹈鉴赏
	1
	4
	11
	书法鉴赏
	1
	4
	12
	戏剧鉴赏
	1
	4
	13
	戏曲鉴赏
	1
	4
	14
	马克思主义基本原理概论
	1
	2-4
	任选一门
	在线学习
	15
	大学生马克思主义素养
	1
	2-4
	16
	延安精神概论
	1
	2-4
	17
	红船精神与时代价值
	1
	2-4
	18
	东北抗联精神
	1
	2-4
	19
	中国红色文化精神
	1
	2-4
	20
	1
	2-4
	21
	1
	2-4
	22
	世界舞台上的中华文明
	1
	2-4
	23
	中国近代史
	1
	2-4
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	网络技术
	实训室
	项目1：网络跳线制作实训
	项目2：网页布局实训
	项目3：网页样式制作实训
	项目4：MySQL编程实训
	项目5：MySQL之Web应用初步实训
	项目6：整合与发布网站实训
	项目7：网页样式制作实训
	计算机网络基础
	网页设计与制作
	数据库技术与应用
	网络应用程序开发
	网页设计与制作实训
	项目1：无线产品的选型与配置
	项目2：无线局域网的勘测与设计
	项目3：无线局域网的部署
	项目4：无线局域网的管理与优化
	项目5：虚拟网络实训
	项目6：静态路由实训
	项目7：动态路由实训
	项目8：互联网络实训
	项目9：WindowsServer操作系统服务实训
	项目10：Linux操作系统管理服务实训
	WindowsServer操作系统
	Linux操作系统管理
	路由交换技术与应用
	无线网络技术应用
	网络系统集成
	项目1：防火墙的基本配置与管理
	项目2：VPN的配置与管理
	项目3：IPS/IDS入侵防御系统
	项目4：综合实战
	项目5：来自网络层的欺骗—中间人攻击
	项目6：来自网络层的攻击—泪滴攻击
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	项目8：网络在传输什么—数据流功能
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	项目11：反序列化漏洞审计
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	项目7：网站美化实训
	项目8：私有云技术实训
	项目9：公有云技术实训
	程序设计基础
	用户界面设计
	网络虚拟化技术应用
	云计算技术与应用
	奇安信郑州实训基地
	河南省科联电子科技有限公司
	人才培养、实习基地
	一般合作
	信安世纪郑州实训基地
	河南信安世纪科技有限公司
	人才培养、实习基地
	一般合作
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